LEHRGANG
DATEN-

Ll Das Datenintegritats-Audit

05./06. September 2024, Mannheim

Referenten

Haluk D6nmez
B. Braun Melsungen

Klaus Feuerhelm
Regierungsprasidium
Tubingen

Eberhard Kwiatkowski
PharmAdvantagelT

Dr. Wolfgang Schumacher
ehem. F. Hoffmann-La Roche

Lerninhalte

= Was erwarten Inspektoren in Hinblick auf Datenintegritat?
= Wie bewertet man die Data Governance?
= Wie kann eine risikobasierte Bewertung der Daten-
integritat aussehen?
= Wie kann ich die Integritdt der Daten Uberpriifen?
- In der Produktion
- InderQK
- InderlT
- Bei Lieferanten und Dienstleistern

Alle Teilnehmer/innen erhalten die aktuelle
Version des ECA Guidance Document,Data
Governance and Data Integrity for GMP Re-
gulated Facilities”
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Programm

Zielsetzung

Auditoren aus der Pharmaindustrie und aus Uberwachungsbe-
horden mit langjahriger Erfahrung
= vermitteln Ihnen Kenntnisse Giber die Vorgehensweisen
von Inspektoren bei der Uberpriifung der Datenintegritét,
= zeigen lhnen die Praxis der Durchfiihrung von Selbstin-
spektionen / Audits verschiedener pharmazeutischen
Abteilungen im Betrieb aber auch bei Lieferanten, um
kritische Mangel im Zusammenhang mit der Integritat
von Daten zu identifizieren,
= macht Sie mit Auditinstrumenten vertraut, die Ihnen fur
Ihre Audits, Selbstinspektionen und Mock-Inspektionen
zur Verfligung stehen und
= gehen auf die in neuen Guidelines zur Datenintegritat
geforderte Bewertung von Datenintegritatsrisiken ein

Hintergrund

Die Integritat der Daten ist eines der Grundprinzipien von GMP
und sollte im Rahmen eines funktionierenden QS-Systems im ei-
genen Unternehmen und bei Lieferanten regelmafig Gberprift
werden. Gibt es hier in Hinblick auf die Datenintegritat Aspekte,
die Uber klassische QS-Audits hinausgehen und zu bewerten
sind? Erwartungen der Uberwachungsbehérden finden sich
dazu in der PIC/S Guidance Pl 041-1: Good Practices for Data
Management and Integrity in Regulated GMP/GDP Environ-
ments — Kapitel 5.6 Data governance system review:
»5.6.1 The effectiveness of data integrity control measures should
be assessed periodically as part of self-inspection (internal
audit) or other periodic review processes. This should ensure
that controls over the data lifecycle are operating as intended.
5.6.2 In addition to routine data verification checks ..., self-inspec-
tion activities should be extended to a wider review of control
measures, including:
= A check of continued personnel understanding of good data
management practice ..., e.g. by review of continued
training in good data management principles and expecta-
tions.
= A review for consistency of reported data/outcomes against
raw data entries.
= Arisk-based sample of computerised system logs / audit
trails to ensure that information of relevance to GMP activity
is reported accurately. This is relevant to situations where
routine computerised system data is reviewed by a validated
‘exception report,;
5.6.3 ... The outcome of data governance system review should be
communicated to senior management, and be used in the assess-
ment of residual data integrity risk.”

Zielgruppe

Die Veranstaltung richtet sich an Mitarbeitende pharmazeu-
tischer und medizintechnischer Unternehmen, welche verant-
wortlich fiir die Planung und Durchfiihrung von Selbstinspekti-
onen und Audits sind, und dabei speziell Aspekte von
Datenintegritat Gberpriifen missen

Programm

Datenintegritatsinspektionen aus der Sicht eines
GMP-Inspektors

= Datenintegritdtsinspektionen als Teil der allgemeinen
GMP Inspektionen

= Worauf legt ein Inspektor besonderen Wert (Fragen des
Inspektors)?

= Typische Feststellungen bei Inspektionen der Daten-
integritat

= Elektronische Dokumentation und Papierdokumentation

Selbstinspektion der Datenlenkung /
Data Governance

= Datenintegritdt im PQS / QMS

= Datenlenkung / Data Governance

= Risikobewertung der Datenintegritat / Notwendigkeit des
Audit Trail Reviews

= Datenintegritatsprogramm / DI-Strategie

Kritische Daten — Welche Daten missen gepriift
werden?

= Was sind kritische Daten - AMWHV und EU-GMP?
= Statische und Dynamische Daten

= Datenkritikalitat im EMA Q&A und PIC/S P1 041

= Daten mit direkter und indirekter Auswirkung

Risikobasierte Bewertung der Datenintegritat

= |dentifizierung von DI Problemen in Systemen

= Abbildung von Geschéftsprozessen

= Daten- und Systemkategorisierung

= Systembewertung und Risikoklassifizierung mit
Beispielen

05
Workshop:

Planung eines Datenintegritats-Audits

im Labor /in der Produktion /in der IT

Die Teilnehmenden planen ein DI Audit fiir den je-
weiligen Bereich und erstellen die Agenda fiur die
Prifung der Dokumentation und Interviews (einschl.
Themen) der wichtigsten Gesprachspartner im De-
tail.

Qualifizierungsaudit - Evaluierung der Data Integrity
Compliance des IT / OT Produktes

= Evaluierung von Datenintegritdtsanforderungen des
Produktes

=  Bewertung der Kritikalitdt des Produktes

= Prifung von Design und Umsetzung

= Umgang mit Abweichungen
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Spezialthemen:
= Datenintegritat beim Audit Trail (Review)
= Datenintegritat bei Excel

Selbstinspektion / Interne Audits im IT-Bereich

= Was muss in IT-Abteilungen gepriift werden?

= Die Rolle der IT bei der Datenintegritat

= Anforderungen an die Entwicklung von geeigneter
Software

Inspektion der Datenintegritat im Laborbereich /
in der QK

= Risikobasierter Auditansatz im Labor

= LIMS-Herausforderungen - worauf muss geachtet
werden?

= Vom Lieferanten vorkonfigurierte Laborausriistung

= Logbucher

Selbstinspektion in der Produktion

= Aufbau der Systeme (ISA95) - MES

= Package Units / Embedded systems

= Audit Trail Review in der Produktion

= Spezielle Aspekte klassische Chemie vs. Biotechnologie

= Kontrolle der Parametereinstellungen beim Chargen-
wechsel

Workshop: Erkennen und Bewerten von
Datenintegritats-Abweichungen

Wie geht man mit Datenintegritat bei Lieferanten
um?

= Qualifizierungsaudit des Lieferanten in Bezug auf Daten-
integritat

= Die Rolle des Lieferanten in der Datenintegritat

= Prifung der Kenntnisse des Lieferanten

= Bewertung und Befahigung des Lieferanten

Audit eines SaaS (Software as a Service) Cloud
Anbieters

= Auditteam, Umfang, benétigte Zeit
= Wasist zu Gberpriifen - Auditplan?
= Kritische Bereiche / Sicherheit / Datenschutz

Referenten

Haluk Donmez,

B. Braun Melsungen

Leiter QM Digitale Transformation, B.Braun Mel-
- sungen AG. Seit 2014 als Quality Manager im globa-

len Qualitdtsmanagement, seit 2020 Abteilungsleiter und Quali-

tatsmanager fur Digitalisierungsprojekte sowie Lead-Auditor in

der Pharma Sparte.

Klaus Feuerhelm,

hem. Regierungsprasidium Tubingen

Seit 1996 Referent beim Regierungsprasidium Tu-
bingen, zustandig fir GMP-Inspektionen. Spezialge-
biete u.a.: computergestiitzte Systeme und Pharmawasser.

Eberhard Kwiatkowski,

PharmAdvantagelT GmbH, Neuschoo
. Nach Tatigkeit in verschiedenen Positionen bei der
BAYER AG ist Herr Kwiatkowski seit 2012 als Berater
fur IT-Fragestellungen in der Pharmaindustrie tatig. Er ist Mit-
glied des GAMP D-A-CH Forums, Leiter der SIG,ATR” und Leiter
der APV-Fachgruppe,Computergestiitzte Systeme”.

Dr. Wolfgang Schumacher,

ehem. F. Hoffmann-La Roche Ltd., Basel
Nach 9 Jahren in der Qualitdtseinheit IT leitete Herr
Dr. Schumacher bis zu seinem Ruhestand die Abtei-
lung Quality Computer Systems der Hoffmann-La Roche Ltd. Da-
vor war er 17 Jahre bei der Asta Medica AG in Frankfurt/Main,
u.a. als Leiter des GMP-Referates International tatig.

Immer auf dem Laufenden mit unseren
GMP-Newsletters

Concept Heidelberg bietet verschiedene kostenfreie GMP-Newslet-
ters an, die Sie ganz nach personlichem Bedarf abonnieren kdnnen.

Zum Abonnieren scannen Sie einfach den QR- [ElidEkiE]
Code rechts oder besuchen Sie :
www.gmp-navigator.com/gmp-newsletter
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(Registrierung/BegriiBungskaffee von 08.30 bis 09.00 Uhr)
€ 1.390,- zzgl. MwsSt. schlieBt zwei Mittagessen sowie Ge-
tranke wahrend der Veranstaltung und in den Pausen ein.

Donnerstag, 05.September 2024, von 09.00 bis 17.30 Uhr
Freitag, 06. September 2024, von 08.30 bis 15.30 Uhr
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Die Prasentationen fiir diese Veranstaltung stehen lhnen
vor und nach der Veranstaltung zum Download und Aus-
Per Post, Fax, E-Mail oder auf www.gmp-navigator.com di-

rekt unter der Nummer 21407 suchen und buchen. Um
naue Adresse und den vollstdndigen Namen der Teilneh-

Falschangaben zu vermeiden, geben Sie uns bitte die ge-
merin/ des Teilnehmers an.

zu drucken. Alle Teilnehmer/innen erhalten im Anschluss

auch keine Mdéglichkeit haben, die Présentationen vor Ort
an das Seminar ein Teilnahmezertifikat zugesandt.

druck zur Verfligung. Beachten Sie bitte, dass vor Ort keine
gedruckten Unterlagen ausgegeben werden und dass Sie

Prasentation / Zertifikat

Anmeldung
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Concept Heidelberg hat eine limitierte Anzahl an Zimmern
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Organisation

CONCEPT HEIDELBERG

¥#¢07¢0¢0/3d

P.O.Box 10 17 64 | D-69007 Heidelberg

Telefon +49(0) 6221 /84440
E-Mail: info@concept-heidelberg.de

Telefax +49(0) 6221 /84 44 34
www.gmp-navigator.com
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