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Lerninhalte

= Sichtweise der Uberwachungsbehérde

=  Typen von Cloud Computing

= [T-Sicherheits- und Datenschutzaspekte

= Kontrolle der Cloud-Infrastruktur

= Einsatzmdglichkeiten im GxP-Umfeld

= Virtuelle IT-Infrastrukturen

= Inspektionserwartungen/ Inspektionserfahrungen
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Zielsetzung

= Sie lernen die verschiedenen Typen von Cloud Compu-
ting, deren technische Grundlagen und Validierungsan-
satze kennen.

= Welche Anforderungen an das Cloud-Computing werden
aus Sicht der Uberwachungsbehérden gestellt und
welche regulatorischen Vorgaben sind dabei zu beach-
ten? Aus der Sicht eines Inspektors werden diese Fragen
und die bislang bei Audits gewonnenen Erfahrungen
vorgestellt und auf kritische Punkte hingewiesen.

= Sie kdnnen den Einsatz von Cloud Computing aus Sicht
der IT-Sicherheit und datenschutzrechtlicher Regeln
beurteilen und Sie kdnnen darauf aufbauend Anforderun-
gen an Cloud Service Provider formulieren.

= Sie konnen die Chancen und Risiken von Cloud Compu-
ting im GxP-Umfeld bewerten.

Hintergrund

Ebenso wie in anderen Branchen wird der Einsatz von Cloud
Computing auch in der Pharmaindustrie diskutiert. Aus kom-
merziellen Griinden spricht vieles fiir den Einsatz.

Ist aber Cloud Computing im GxP-Umfeld der Pharma-industrie
Uberhaupt eine akzeptable Moglichkeit und wenn ja, was muss
dabei aus Sicht der IT und der Qualitdtssicherung sowie aus
Sicht der Uberwachungsbehdérde beachtet werden?

Das Live Online Seminar gibt Ihnen aus den Blickwinkeln der Be-
treiber und der pharmazeutischen Uberwachung einen Uber-
blick tiber den aktuellen Stand der technischen Mdglichkeiten.
Die Referenten bewerten die Chancen und Risiken des Einsatzes
von Cloud Computing im GxP-Umfeld und geben Empfeh-
lungen fiir die pharmazeutische Praxis.

Zielgruppe

Das Live Online Seminar richtet sich an Mitarbeitende, die mit
der Planung und Durchfiihrung von ,Cloud-Projekten” im GxP-
Umfeld betraut sind. Die Veranstaltung bietet eine gute Hilfe-
stellung fiir Entscheidungen, wie Cloud-Services GxP-compliant
zu planen und zu betreiben sind.

Programm

Regulatorischer Background / Wichtige Aspekte aus
Sicht der Uberwachungsbehorde

= AMG - gilt das AMG auch fiir meinen Cloudanbieter?

= §20 AMWHYV - Erlaubt die AMWHV Cloud Computing?

= Votum der EFG,V11002" - Welche Meinung vertreten die
Inspektoren?

Definition und Typen von Cloud Computing

= Service-Modelle: Private Cloud, Public Cloud, Community
Cloud, Hybrid Cloud

= Infrastructure as a Service (laaS)

= Platform as a Service (PaaS)

= Software as a Service (Saa$)

= Cloud Computing Szenarien, Referenz-Architekturen und
Beispiele

P

Fallstudie / Workshop:
Kontrolle von Cloud-Infrastruktur?
Was, wie, wie viel, wer?

Wie sollte eine Cloud-Infrastruktur unter

Kontrolle gehalten werden?

= Wie und wie viele Kontrollen sollten/miissen
geplant und umgesetzt werden?

= Wer sollte die Konformitdtsanforderungen an
eine Cloud-Infrastruktur einhalten bzw.

kontrollieren?

Cloud Computing: IT-Sicherheit und Datenschutz

= Chancen und Risiken des Cloud Computing

= Beispiele von Zwischenfallen

= Strategische Planung und Vorbereitung

= Sicherheits-Management und Sicherheits-Architektur
= Sicherheits-Zertifizierungen und ihre Aussagekraft

= Physische und logische Sicherheit

= Anforderungen an Cloud Service Provider

= Verpflichtung und Verantwortung des Cloud Kunden
= Vertragsgestaltung, Service-Level-Agreements (SLAs)

Fallstudie / Workshop:
Findings und Bewertungen beim Einsatz von Cloud
Computing

In dieser Fallstudie werden Beispiele aus Audits und
Inspektionen vorgestellt und hinsichtlich ihrer GMP-
Kritikalitat bewertet.
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Inspektionen und Findings

= Verfligbarkeit, Integritat und Vertraulichkeit von Daten

=  Werden Cloud Anbieter inspiziert?

= Gibt es einen Stand der Technik fiir behordliche Inspekti-
onen?

= Inspektionserfahrungen

Compliance-Anforderungen an die Cloud-Infrastruk-
turen

= [T-Infrastruktur-Modell vs. Cloud-Modell

= Bestimmung des Compliance-Umfangs

= |dentifizierung der Konfigurations-ltems

= Entwurf einer Kontrollstrategie

= Festlegung eines konsistenten Vorgehens trotz/dank der
Virtualisierung von [T-Infrastruktur

Einsatz von Cloud Computing im GxP-Umfeld

= Besondere Anforderungen an Cloud Service Provider im
GxP-Umfeld

= Besondere Verantwortung des Cloud Kunden im GxP-
Umfeld

= Validierungskonzepte fiir die Cloud

= Beispiele

Datenmanagement & Datenverantwortlichkeiten im
Cloud Umfeld

= Verfiigbarkeit der Daten und der Applikation; wer ist
verantwortlich?

= SLA und Vertrage; wer ist verantwortlich?

= Betriebskontinuitat und Disaster Recovery; haben Sie
Plane?

= SLA und Vertrige; aktives Monitoring und Anderungslen-
kung

Cloud Computing: Datenschutz

= Cloud Computing im Spannungsfeld zwischen Bundesda-

tenschutzgesetz, EU-Datenschutz und US-Gesetzgebung
= Wie erreicht man eine Datenschutz-Compliance
Das,Schrems 11”-Urteil des EuGH - Konsequenzen fiir
Cloud Aktivitaten

= Privacy Shield” Regelung fiir Cloud Provider in USA ist
ungliltig

= EU-Standard-Vertragsklauseln sind nicht ausreichend bei
Cloud Providern auf3erhalb der EU

Pro und Contra Cloud Computing

= Grinde fiir die Nutzung von Cloud Services
= Griinde gegen die Nutzung von Cloud Services
= Empfehlungen

Referenten

Yves Samson,
Kereon AG, Basel, Schweiz
In der Industrie seit 1989, befasst sich Yves Samson mit CSV seit
1992. Er ist Griinder der Kereon AG, Basel, und dort als Auditor,
Ausbilder und Berater tatig. Er ist u.a. Mitglied des GAMP Europe
Steering Committees und fiir die franzdsische Ubersetzung des
GAMP® 5 verantwortlich. Er ist Chair und Mitgriinder von GAMP
Francophone. Innerhalb der ISPE ist er aktives Mitglied der Ar-
beitsgruppe ,IT Infrastructure Compliance and Control”.

Dr. Arno Terhechte
Bezirksregierung Munster
Nach funf Jahr in der pharmazeutischen Industrie von 1998 bis
2003 bei der Bezirksregierung Duisseldorf, seit 2003 bei der Be-
zirksregierung Minster im Pharmaziereferat tétig. Er ist Mitglied
der EFG 11,Computergestiitzte Systeme”.

=

Michael Wegmann
F. Hoffmann-La Roche AG, Basel
Seit 1989 ist Herr Wegmann als Informatiker in verschiedenen
Funktionen in der pharmazeutischen Industrie tatig. Seit 2000
war er leitend in der IT-Sicherheit tatig mit den Schwerpunkten
Sicherheit von Netzwerken, Systemen und Anwendungen so-
wie Sicherheits-Architektur. Seit Anfang 2014 leitet er bei Roche
die Abteilung,IT Security & Privacy Governance”.

Anerkannte GMP-Zertifizierung —
Der GMP-Lehrgang
»~Computer-Validierungsbeauftragte/r”

Dieses Seminar wird fiir den GMP-Lehrgang,Compu-
ter-Validierungsbeauftragte/r” anerkannt.Durch Teil-
nahme an drei Seminaren des Lehrgangs erwerben
Sie eine zusatzliche Qualifizierung, die tber ein Zerti-
fikat nachgewiesen wird.

Mehr Informationen und weitere Seminare des Lehr-
gangs finden Sie unter www.gmp-navigator.com in
der Rubrik,,GMP Lehrgdnge”.
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Termine Live Online Seminar

Wir nutzen flr unsere Live Online Seminare und Webi-
nare Cisco WebEx, einen der fliihrenden Anbieter fir
Online-Meetings. Unter https://help.webex.com/de-
nen Sie Uberpriifen, ob Ihr System die nétigen Anforde-
rungen zur Teilnahme an WebEx-Meetings erfillt sowie
sich das erforderliche Plugin gleich installieren lassen.
Fir den Test geben Sie bitte einfach Ihren Namen und
Ihre eMail Adresse an. Falls die Installation aufgrund

de/nti2féw/Webex-Meetings-Join-a-Test-Meeting kon-

Donnerstag, 28. Oktober 2021,

von 09.00 bis 17.30 Uhr

Freitag, 29. Oktober 2021,

von 09.00 bis 15.30 Uhr
Technische Voraussetzungen
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Seminar als PDF-Datei zur Verfligung gestellt. Alle Teil-
nehmer/innen erhalten im Anschluss an das Seminar

ein Teilnahmezertifikat zugesandt
gmp-navigator.com. Um Falschangaben zu vermeiden,

tieren Sie bitte Ihre IT Abteilung. WebEx ist heute ein
Standard und die notwendigen Einrichtungen sind

Die Prasentationen werden lhnen kurz vor dem Online-
Per Post, Fax, E-Mail oder online im Internet unter www.

Ihrer Rechte im EDV System nicht méglich ist, kontak-
schnell und einfach zu machen.

Prasentation / Zertifikat
Teilnahmegebuhr

€1.190,- zzgl. MwSt.

Zahlung nach Erhalt der Rechnung.
Anmeldung
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