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Lerninhalte Referenten
GMP-gerechter Umgang mit Anderungen Klaus Feuerhelm
B Artenvon Anderungen Regierungsprasidium Tiibingen

B Risikobasierte Betrachtung

B Verantwortlichkeiten

B Durchfiihrung und Ablaufplan
B Abgrenzung - Abweichung - Anderung Uwe Mai

Bayer Pharma

Eberhard Kwiatkowski
Bayer Pharma

Spezialfille
B Patches / Hot Fixes
B Virenscanner

Yves Samson
Kereon

Anforderungen an das Datenmanagement
B Datensicherung

B Archivierung

B Migration

B Disaster Recovery

GMP-gerechte AuBerbetriebsetzung
Anforderungen der Uberwachungsbehdorden

Anforderungen des GAMP®
GAMP® is a trademark of ISPE - http://www.ispe.org/gamp5



Change Control bei computergestiitzten Systemen (CV 24)

Zielsetzung

Sie bekommen Antworten auf folgende Fragen:

B Welche Anforderungen stellen Inspektoren an die
Aufrechterhaltung des validierten Zustands, insbeson-
dere an das Change Control System?

B Was unterscheidet Abweichungen (Deviations) von
Anderungen (Changes), welche Arten von Ande-
rungen gibt es und wer bewertet diese nach welchen
Kriterien?

B Wie werden Anderungen GMP-gerecht durchgefiihrt
und dokumentiert und was ist eine risikobasierte
Betrachtung?

B Wie werden elektronische Daten kurz-, mittel- und
langfristig sicher aufbewahrt - welche Anforderungen
ergeben sich hieraus an die Datensicherung, Datenar-
chivierung und Datenmigration?

Hintergrund

Die Validierung computergestiitzter Systeme ist gefor-
derte und gelebte Praxis in der pharmazeutischen Indus-
trie. Allerdings erwarten die pharmazeutischen Regulari-
en, dass der validierte Zustand eines Systems tiber seinen
gesamten Lebenszyklus aufrecht erhalten und dokumen-
tiert wird.

Aktuelle Aussagen und Vorgaben dazu findet man im
EG-GMP-Leitfaden Annex 11 ,computergestiitzte Syste-
me” sowie im GAMP® GPG (Good Practice Guide) ,Ein
risikobasierter Ansatz fiir den Betrieb GxP-computerge-
stlitzter Systeme”.

Zielgruppe

Die Veranstaltung wendet sich an Mitarbeiter aus der
IT

Qualitatssicherung

Produktion / Qualitiatskontrolle

Technik

® Lieferanten und Dienstleister

die mit der Aufrechterhaltung des validierten Zustands
computergestiitzter Systeme betraut sind bzw. diese in
Zukunft durchfiihren missen.

Anerkannte GMP-Zertifizierung -

e

Der GMP-Lehrgang
»Der Computer-Validierungsbeauftragte”

Dieses Seminar wird fiir den GMP-Lehrgang ,Der Com-
puter-Valididerungsbeauftragte” anerkannt. Durch Teil-
nahme an drei Seminaren des Lehrgangs erwerben Sie
eine zusdtzliche Qualifizierung, die liber ein Zertifikat
nachgewiesen wird. Mehr Informationen und weitere
Seminare des Lehrgangs finden Sie unter www.gmp-
navigator.com in der Rubrik ,GMP Lehrgange”.

GAMP® is a trademark of ISPE - http://www.ispe.org/gamp5

29./30. November 2016, Mannheim

Programm

Abgrenzung Anderung - Abweichung

B Ereignisse, Meldungen, Abweichungen, Anderungen
(CAPA)

B Anderungvon Daten - Anderung von computer-
gestltzten Systemen / Audit Trail

Arten von Anderungen

B Umfangreiche Anderungen an kritischen Systemen

B Geringfiigige Anderungen (Dokumentation auf Post-it)
B Neuinstallationen

B Hardwarednderungen / Standardanderungen

Umgang mit speziellen Anderungen

Neuinstallationen

Updates / Upgrades
Schnittstellenmanagement
Anderungen an Stammdaten
Anderungen an Berechtigungen

Verantwortlichkeiten

B Definitionen: Verantwortlicher Anwender, System-
inhaber, Administrator etc.

B Welche Aufgaben tibernehmen die Verantwortlichen
im Rahmen des Change Control?

Ablaufplan zur Anderung

B Verantwortlichkeiten
B Umfang
B Durchfiihrung

Workshop:

Durchfiihrung einer Anderung -

B Wie wird eine Anderung geplant?

B Welche Dokumente miissen erstellt werden?
B Wie wird die Anderung dokumentiert?

Anderungskontrolle: Regulatorische Anforderungen
und Inspektionspraxis

Annex 11 und Anderungskontrolle
Inspektion Anderungskontrolle und PIC/S PI 011
Anderungen und laufender Betrieb

|
|
|
B Beispiele aus der Inspektionspraxis



Risikobasierte Betrachtung von Anderungen / Changes

Aul3erbetriebssetzung

Risiko-Management-Prozess gem. Annex 20 (ICH Q9)
Verantwortlichkeiten

Empfehlungen

FMEA / GAMP® 5, M3 verwenden: Beispiele

Anforderungen an das Periodic Review

B Verantwortlichkeiten
B Prifpunkte

Spezialfall: Patches, Hot Fixes, Virenscanner

Die Planung des Notfalls

,Notfille” risiko-basiert beurteilen
Anderungen verstehen und kategorisieren
Fallbeispiele

Case Study: Komplexe Anderungen

B Wie wird eine komplexe Anderung geplant?
B Welche Dokumente miissen erstellt werden?
® Wie wird die Anderung dokumentiert?

Datenmanagement

Sicherung - Backup - Archivierung
Disaster Recovery
Betriebskontinuitat

Archivierung / Retrieval
Daten-Lebenszyklus
Zugriffsschutz

Backup/Archivierung/Migration: Regulatorische
Anforderungen und Inspektionspraxis

B Rechtliche Vorgaben (Annex 11)
B Leitlinien und Standards
B Backup und Archivierung in GMP-Inspektionen

Archivierung

Einleitung

Anwendungsbereich

Verantwortlichkeiten

Archivierung und Aufbewahrung
Archivierungsmedien

Archivierungs- und Wiedereinspielungsverfahren

Migration

Anwendungsbereich
Verantwortlichkeiten
Planung
Durchfiihrung

Tests

Bericht

Anwendungsbereich

Vorgaben

Stilllegungsplan
Verantwortlichkeiten
Geschiftsprozessbeschreibung
Datenvernichtung

Durchfiihrung der Stilllegung
Systemdokumentation und Software

Referenten

Klaus Feuerhelm

Regierungsprasidium Tiibingen

Seit 1996 ist er beim RP Tiibingen zustan-
dig fiir GMP-Inspektionen. Sein Spezial-
gebiet sind u.a. ,computergestiitzte Sy-
steme”. Erist Mitglied der EFG
,Computergestltzte Systeme”.

Eberhard Kwiatkowski

Bayer Pharma AG, Elberfeld

Nach Ttigkeit in verschiedenen Positi-
onen bei der BAYER AG seit 2000 im
GMP-Referat der Wirkstoffproduktion im
Werk Wuppertal und seit 2008 in der
Qualitétssicherung fiir die Validierung
computergestiitzter Systeme zustandig. Er ist Mitglied
des GAMP D-A-CH Forums und der APV-Fachgruppe
,Computergestlitzte Systeme”

Uwe Mai

Bayer Pharma AG, Leverkusen

Seit 1990 bei der BAYER AG, seit 2001
im GMP-Referat des Werkes Leverkusen
zustandig fiir das Sachgebiet ,Qualifizie-
Pl rung und Validierung”.

Yves Samson

Kereon AG, Basel, Schweiz

Yves ist Griinder der Kereon AG, Basel. Er

ist u.a. Mitglied des GAMP Europe Stee-

l ring Committees und fiir die franzésische

Ubersetzung des GAMP 5 verantwortlich.

% Erist Chair und Mitgriinder von GAMP
Francophone. Innerhalb der ISPE war er

aktives Mitglied der Arbeitsgruppe ,IT Infrastructure

Compliance and Control”.
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Virtuelle IT-Systeme:
GxP-Compliance und
operativer Betrieb

1./2. Dezember 2016, Mannheim

Lerninhalte

B Vor- und Nachteile virtueller Systeme
beim Einsatz im GMP-Umfeld

B Was sind die kritischen Punkte
- bei der Einfiihrung,
- bei der Qualifizierung und
- beim Betrieb virtueller Systeme?

B Fallstudien aus Virtualisierungsprojekten

B Von der Virtualisierung zum Cloud
Computing

Referenten

Eberhard Kwiatkowski
Bayer Pharma

Yves Samson
Kereon

Thorsten Trittschack
BITNET EDV




Virtuelle It-Systeme: GxP-Compliance und operativer Betrieb (CV 26)

Zielsetzung

m Sie bekommen einen Uberblick zu aktuell im
Pharmaumfeld diskutierten Technologien und deren
mogliche Einsatzgebiete,

B Sie kdnnen beurteilen wie GMP-Anforderungen und
-vorgaben bei virtuellen IT-Systemen und gegebenen-
falls beim Cloud Computing anzuwenden und
umzusetzen sind,

® Sie erfahren mehr tiber die Qualifizierung und den
Einsatz virtueller Systeme im GMP-Umfeld und

B Sie konnen bewerten ob sich der Einsatz von virtuellen
IT-Systemen und vom Cloud Computing auch in lhrem
Betrieb lohnt

Hintergrund

Virtuelle Systeme, Cloud Computing und GMP; passt
dies zusammen? Welche Vor- und Nachteile haben diese
Systeme im GMP-Umfeld; gibt es Grenzen bei deren Ver-
wendung?

Der verstarkte Einsatz von virtuellen IT-Systemen und von
Cloud Computing wird immer haufiger auch im GMP-
regulierten Umfeld diskutiert. Die Virtualisierung von
Computersystemen bietet eine Fiille von Vorteilen, wie
z.B. die gleichzeitige Nutzung von mehreren Betriebssy-
stemen, den einfachen und kostengiinstigen Aufbau von
Testumgebungen und die verbesserte Auslastung von
Mehrkern-Prozessoren.

Konnen diese Vorteile auch im GMP-Umfeld genutzt
werden und auf welche Punkte muss man spezifisch aus
der ,GMP-Sicht” bei virtuellen Systemen als auch bei
Cloud Computing achten?

Die Veranstaltung betrachtet virtuelle Systeme und
Cloud Computing aus dem GMP-Blickwinkel und gibt
praktische Hilfestellung zur Festlegung von Malsnahmen
beim Einsatz dieser Systeme.

Zielgruppe

Die Veranstaltung wendet sich an Verantwortliche aus
der Pharmaindustrie, von Lieferanten und von Dienst-
leistungsunternehmen, die virtuelle IT-Systeme und
Cloud Computing im GMP-Umfeld betreiben bzw. de-
ren Einsatz in Zukunft in Erwdgung ziehen.

GAMP® is a trademark of ISPE - http://www.ispe.org/gamp5

1./2. Dezember 2016, Mannheim

Programm

Einfithrung und Definitionen

B Marktiibersicht

B Was ist eine virtuelle Maschine

B Begriffe und Definitionen

B Art und Umfang vorhandener Virtualisierungslosungen
B Vor- und Nachteile virtueller Systeme

Regulatorische Anforderungen

B Europdische Anforderungen
- AMWHV
- AMG
- EU GMP-Leitfaden und Anhdnge
B US-amerikanische Anforderungen
-21CFR 211
- 21 CFR PartT1
B Weitere Guidelines
- PIC/S
- GAMP und GAMP Good Practice Guides (GPG)
- PDA Technical Reports 18 und 32

Verantwortlichkeiten

B Verantwortlicher Anwender
B Systeminhaber

B Qualitatseinheit

B Systembetreuer

B Beispiele aus der Praxis

Potentielle Einsatzgebiete

B Applikationsserver

B Ergdnzung von ,Bare-Metal’-Installationen

B Verwaltungsservers

B Insellosungen

B Evaluierung / Entwicklungen

B Nutzung von Hersteller-Appliances

B Moglichkeiten bei Prozessleittechnik und Labor-
systemen?

B Virtualisierung als Selbstzweck?

Planung von Virtualisierungsprojekten

B Anwenderspezifikationen

B Bestimmung der Installationsmethode

B Definition von Backupzyklen- und Szenarien

B Vom Server zur Farm

B tffizienzsteigerung durch die Nutzung von
,System-Vorlagen”

Qualifizierung bendétigter Infrastruktur

B Netzwerk
B SAN und Host - gleiche Qualitat fiir die Plattform



Lebenszyklus

® Von der Planung zur Aullerbetriebnahme

B spezifische Tests

B Vermeidung und Probleme bei iiberlangen
Lebenszyklen virtueller Systeme

Qualifizierungsdokumentation

B Planung

B Technische Abnahme / Inbetriebnahme
B Funktionspriifung

B Organisatorische Punkte

Konfiguration und Verwaltung

B Wie behilt man die Ubersicht
B Vergabe und Dokumentation von Berechtigungen
B GMP-Relevanz und Abgrenzungsmaoglichkeiten

Change Management

B Besonderheiten bei virtuellen Systemen?
B Geordnete Erstellung und Anderung von und an
virtuellen Systemen

Risikomanagement

B Erstellen von Risikoanalysen fiir virtuelle Systeme
B Vorlagen zur Erstellung

Von der Virtualisierung zum Cloud Computing

B Was Cloud Computing wirklich ist

B Stellt die Virtualisierung eine Form des Cloud
Computing dar?

® Empfehlungen fiir ein GxP-konformes Cloud
Computing

Workshop 1:

Virtualisierung: Design, Risiko-Management,
Dokumentation

Die Teilnehmer sollen einen Virtualisierungsfall I6sen;
dabei sollten Schnittstellen und Risiken identifiziert
werden, um anschliefend ein Design und die Struktur
der dazugehdrenden Dokumentation zu entwerfen.

Workshop 2:

Change Management fiir virtuelle Systeme

Die Teilnehmer lernen eingespielte Prozesse zum
effektiven Change Management fiir virtuelle Systeme
kennen und entwickeln Formulare auf Basis ausgereifter
Vorlagen.

Referenten

Eberhard Kwiatkowski,

Bayer Pharma AG, Elberfeld

Nach Ttigkeit in verschiedenen Positi-
onen bei der BAYER AG sein 2000 im
GMP-Referat der Wirkstoffproduktion im
Werk Wuppertal und seit 2008 in der
Qualitétssicherung fiir die Validierung
computergestiitzter Systeme zustandig.
Er ist Mitglied des GAMP D-A-CH Forums und der APV-
Fachgruppe ,Computergestiitzte Systeme”

Yves Samson,

Kereon AG, Basel, Schweiz

Yves ist Griinder der Kereon AG, Basel,
wo er als Berater, Auditor und Ausbilder
arbeitet. Er ist u.a. Mitglied des GAMP
Europe Steering Committees und fiir die
| franzosische Ubersetzung des GAMP 5
verantwortlich. Er ist Chair und Mitgriin-
der von GAMP Francophone. Innerhalb der ISPE unter-
stiitzt er aktiv die Arbeitsgruppe ,IT Infrastructure Com-
pliance and Control”.

Thorsten Trittschack

BITNET EDV GmbH, Essen

Nach dem Informatikstudium hat Herr
Trittschack eine Ausbildung zum Fachin-
formatiker / Systemintegration gemacht.
Aktuell ist er Technischer Leiter der Fa.
BITNET EDV mit tiber 10 Jahren Erfahrung
als technischer Consultant im regulierten
Umfeld.

Anerkannte GMP-Zertifizierung -
\ Der GMP-Lehrgang
,Der Computer-Validierungsbeauftragte”

Dieses Seminar wird fiir den GMP-Lehrgang

,Der Computer-Validierungsbeauftragte” anerkannt.
Durch Teilnahme an drei Seminaren des Lehrgangs
erwerben Sie eine zusitzliche Qualifizierung, die tiber
ein Zertifikat nachgewiesen wird. Mehr Informationen
und weitere Seminare des Lehrgangs finden Sie unter
www.gmp-navigator.com in der Rubrik ,GMP Lehrgédnge”.
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